GESTION DE RIESGOS

CODIGO: GR-MA-01

MANUAL DEL SISTEMA DE ADMINISTRACION
DE RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO - SARLAFT

Version: 3,0

Péagina: 0/51

SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO
DE ACTIVOS Y FINANCIACION DEL TERRORISMO -
SARLAFT

MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO - SARLAFT

DOCUMENTO
FECHA ELABORO: REVISO: APROBO:
(DD/MM/AAAA) Oficial de Gerencia Gerencia
20-Junio-2018 Cumplimiento General General




GESTION DE RIESGOS

CODIGO: GR-MA-01

MANUAL DEL SISTEMA DE ADMINISTRACION
DE RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO - SARLAFT

Version: 3,0

Pagina:1/51

MANUAL DEL SARLAFT
CONTENIDO

1. OBJETIVO 3
2. ALCANCE 3
3. MARCO NORMATIVO 3
4. INCUMPLIMIENTO 4
5. DEBER DE RESERVA 4
6. DEFINICIONES 4
7. ESTRUCTURA DEL SARLAFT 7
8. ETAPAS DEL SARLAFT 8
8.1 Identificacion 8
8.2 Medicién 15
8.3 Control 19
8.4  Monitoreo 23
Monitoreo de alertas: 23
Prueba de recorrido sobre la ejecucion de controles 27
9. ELEMENTOS DEL SARLAFT 28
9.1 Politicas 28
9.2 Procedimientos 29
9.3 Documentacién 29
9.4  Estructura Organizacional 31
9.5 Organos de Control 34
9.6 Infraestructura Tecnoldgica 35
9.7 Divulgacién de Informacién 35
9.8 Capacitacion 41
10. MECANISMOS DEL SARLAFT 41
10.1 Conocimiento del asociado o cliente 42
10.2 Conocimiento del mercado 45

Documento sujeto a revision y actualizacion




GESTION DE RIESGOS

CODIGO: GR-MA-01

MANUAL DEL SISTEMA DE ADMINISTRACION Versién: 3,0
DE RIESGO DE LAVADO DE ACTIVOS Y

FINANCIACION DEL TERRORISMO - SARLAFT Pagina:2/51
10.3 Identificacion y analisis de operaciones inusuales 45
10.4 Determinacion y reporte de operaciones sospechosas 46
11. INSTRUMENTOS DEL SARLAFT 47
11.1 Seniales de alerta 48
11.2 Segmentacién de los factores de riesgo 48
11.3 Seguimiento de operaciones 49
11.4 Consolidacién electrénica de operaciones 49
12. REGISTROS 50
13. ANEXO 50

Documento sujeto a revision y actualizacion




GESTION DE RIESGOS CODIGO: GR-MA-01

MANUAL DEL SISTEMA DE ADMINISTRACION Version: 3,0
DE RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO - SARLAFT Pagina:3/51

1. OBJETIVO

Definir los criterios y procedimientos para gestionar el riesgo de Lavado de Activos (LA)
y Financiacion del Terrorismo (FT), con el fin de disminuir la posibilidad de que el
FONDO DE EMPLEADOS DE TELEFONICA COLOMBIA - FECEL sea utilizada a
través de sus asociados, de los miembros que integran sus érganos de administracién
y control, sus empleados, contratistas y demas contrapartes como instrumento para
canalizar recursos provenientes de actividades ilicitas o realizar actividades terroristas
a través de las distintas operaciones, negocios, contratos, personas o situaciones que
realiza.

2. ALCANCE

El presente manual desarrolla y complementa las politicas de prevencion y control del
riesgo de LA/FT (GR-PL-001) que aplica para todos los procesos y procedimientos de
FECEL.

Las instrucciones del presente Manual SARLAFT aplica para todos los procesos y
procedimientos de FECEL. Es decir, estan dirigidas a todos sus funcionarios y
directivos y son extensivas a las relaciones con sus asociados, clientes, proveedores y
demas contrapartes.

3. MARCO NORMATIVO

En cumplimiento de las normas expedidas por la Superintendencia de la Economia
Solidaria, en lo relacionado con LA/FT, las organizaciones solidarias deben disefiar e
implementar el SARLAFT -Sistema de Administracion de Riesgo de Lavado de Activos
y Financiacion del Terrorismo-.

Ademaés, en el ambito local, el presente manual considera algunos aspectos
consagrados en materia penal y administrativa del lavado de activos y la financiacion
del terrorismo. En especial, el articulo 323 y 345 del Codigo Penal Colombiano, la Ley
747 de 2002, la Ley 1121 de 2006, la Ley 1474 de 2011, la Ley 1762 de 2015, la Ley
599 de 1999, algunos decretos y otras normas relacionadas.

En el ambito internacional, la reglamentacion colombiana en materia de lucha contra el
lavado de activos y la financiacion del terrorismo ha considerado lo sefialado en las
convenciones de las Naciones Unidas de Viena (1988), Palermo (2000) y Mérida
(2003), asi como en las resoluciones del Consejo de Seguridad de las Naciones Unidas
para la represion de la financiacion del terrorismo.
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Las recomendaciones y documentos técnicos del Grupo de Accion Financiera
Internacional (GAFI) y algunas publicaciones especializadas de organismos y entidades
como la Unidad de Informacion y Analisis Financiero (UIAF), también seran
considerados en el presente manual SARLAFT, aplicable a la actividad de FECEL.

4. INCUMPLIMIENTO

El Fondo de Empleados FECEL considera una falta grave la omisiéon o incumplimiento
de cualquiera de los controles, manejo de informacion u otros lineamientos de la
Politica de Prevencion y Control del Riesgo de LA/FT y del presente Manual sus
procedimientos, anexos y formatos.

5. DEBER DE RESERVA

Toda la informacién derivada de la aplicacion de este Manual y el desarrollo de la
Politica de Prevencion y Control del Riesgo de LA/FT estd sometida a reserva, lo que
significa que la misma soélo podra ser conocida por las autoridades judiciales o
administrativas competentes.

De esta forma, todos los empleados de FECEL tienen la obligacion de custodiar y
limitar el uso de la informacién a los fines estrictamente establecidos en la Ley, en la
Politica y en este Manual. En especial, no divulgar a los asociados o clientes y
proveedores el resultado de las consultas y verificaciones del SARLAFT, como
tampoco los eventuales reportes internos o externos y lo relacionado con la atencion de
los requerimientos de informacién de la UIAF, autoridades competentes o entidades de
control.

6. DEFINICIONES

Debida Diligencia: Equivale a ejecutar algo con suficiente cuidado. Existen dos
interpretaciones sobre la utilizacion de este concepto en la actividad empresarial. La
primera, se concibe como el actuar con el cuidado que sea necesario para reducir la
posibilidad de llegar a ser considerado culpable por negligencia y de incurrir en las
respectivas responsabilidades administrativas, civiles o penales. La segunda, de
contenido mas econdmico y mas proactivo, se identifica como el conjunto de procesos
necesarios para poder adoptar decisiones suficientemente informadas. Para FECEL, la
debida diligencia es el conjunto de actividades que realizara para conocer a los
asociados, clientes o usuarios que hace posible el desarrollo del objeto social en
cumplimiento de los controles de constitucionalidad y legalidad.

Documento sujeto a revision y actualizacion




GESTION DE RIESGOS CODIGO: GR-MA-01

MANUAL DEL SISTEMA DE ADMINISTRACION Version: 3,0
DE RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO - SARLAFT Pagina:5/51

Debida Diligencia Avanzada o Reforzada: Equivale a la definicién anterior de debida
diligencia, pero con un nivel mayor de cuidado y diligencia.

Factores de Riesgo: Son los agentes generadores de riesgo de LA/FT en FECEL, que
se deben tener en cuenta para identificar las situaciones que puedan generarlo en las
operaciones, negocios 0 contratos que realiza de acuerdo con su naturaleza
cooperativa y solidaria. Estos son los asociados, clientes, proveedores y empleados.
Para efectos de la gestion del riesgo LA/FT en FECEL, los factores de riesgo de
productos, canales y jurisdicciones son contemplados en cada una de las contrapartes.

Gestion del Riesgo de LA/FT: Consiste en la adopcion de politicas y procedimientos
gue permitan prevenir y controlar el riesgo de LA/FT.

Financiacion del Terrorismo (FT): La financiacién del terrorismo esta definido en el
articulo 345 del Cdadigo Penal Colombiano. De una forma simple, son todas aquellas
acciones que se realizan para apoyar o financiar econdmicamente a terroristas o
grupos terroristas con bienes o fondos de origen licito e ilicito.

GAFI: Sigla que corresponde al Grupo de Accién Financiera Internacional. EI GAFI es
un organismo intergubernamental establecido en 1989 cuyo objetivo es fijar estandares
y promover la implementacién efectiva de medidas legales, regulatorias y operativas
para combatir el lavado de activos (LA), el financiamiento del terrorismo (FT) y el
financiamiento de la proliferacion de armas de destruccion masiva (FP), y otras
amenazas a la integridad del sistema financiero internacional.

Lavado de Activos (LA): El lavado de activos es un delito que esta definido en el
articulo 323 del Codigo Penal Colombiano. En términos méas sencillos, es el proceso,
maniobras y métodos que se realizan para ocultar o dar apariencia de legalidad a
bienes o fondos cuyo origen es ilicito.

LA/FT: Abreviatura que se usa para hacer mencion al Lavado de Activos y la
Financiacion del Terrorismo.

Listas nacionales e internacionales: Relacién de personas que de acuerdo con el
organismo que las publicas, pueden estar vinculadas con actividades de lavado de
activos o financiacién del terrorismo, como lo son las listas del Consejo de Seguridad
de las Naciones Unidas, que son vinculantes para Colombia. Adicionalmente, pueden
ser consultadas por internet u otros medios técnicos listas como OFAC, INTERPOL,
Policia Nacional, entre otras.
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Omision de denuncia de particular: Consiste en tener conocimiento de la comisién
de los delitos sefialados en el articulo 441 del Codigo Penal Colombiano y no
denunciarlos ante las autoridades competentes.

Operacion Intentada o Rechazada: es aquella situacion o posible operacion sobre la
gue se tiene conocimiento de la intencion de realizar una operacion sospechosa, por
parte de una persona natural o juridica, pero no se perfecciona por el desistimiento de
quien la intenta realizar o porque debido a la aplicacion de los controles de FECEL no
permitié o se rechaz6 su realizacion.

Operacion Inusual: es aquella transaccion que por su cuantia o caracteristicas no
guarda relacion con la actividad econdmica del cliente, proveedor o empleado, o que,
por su namero, por las cantidades transadas o por sus caracteristicas particulares, se
salen de los parametros de normalidad que haya establecido FECEL.

Operacion Sospechosa: Es aquella operacibn que por su numero, cantidad o
caracteristicas particulares no guarda relacion con la actividad econémica de los
asociados-clientes-proveedores-empleados de FECEL o no se enmarca dentro de los
sistemas y practicas normales de la actividad de FECEL, y, ademas, que, de acuerdo
con los usos y costumbres de la actividad de los fondos de empleados en Colombia, no
ha podido ser razonablemente justificada. Cuando se detecten este tipo de operaciones
se deben reportar inmediatamente a la UIAF.

Persona Expuesta Pablicamente (PEP): Es aquella persona nacional o extranjera -ya
sea asociado, cliente o beneficiario final-, que por razén de su cargo maneje recursos
publicos o tenga poder de disposicion sobre éstos, se le haya confiado una funcién
publica prominente en una organizacion internacional o del Estado, o goce de
reconocimiento publico y pueda exponer en mayor grado a FECEL al riesgo de LA/FT.

Riesgos Asociados: Son aquellos a través de los cuales se puede llegar a materializar
el riesgo de LA/FT, estos son: operativo, legal, reputacional y de contagio.

Riesgo de Contagio: Es la posibilidad de pérdida o dafio que puede sufrir FECEL
directa o indirectamente, por una accion o experiencia de una persona natural o juridica
gue posee vinculos con el fondo de empleados y puede ejercer influencia sobre él.

Riesgo legal: Es la posibilidad de pérdida o dafio que puede sufrir FECEL al ser
sancionada u obligada a indemnizar dafios como resultado del incumplimiento de
normas o regulaciones, obligaciones contractuales, fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacion o ejecucion de contratos o transacciones.
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Riesgo operativo: Es la posibilidad de pérdida o dafio que puede sufrir FECEL al
incurrir en pérdidas por deficiencias, fallas o inadecuaciones,en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

Riesgo reputacional: Es la posibilidad de pérdida en que incurre FECEL por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto del fondo de
empleados y sus practicas de negocios, que cause pérdida de asociados/clientes,
disminucién de ingresos o procesos judiciales.

ROS: Abreviatura para el Reporte de Operaciones Sospechosas. Estos reportes se
elaboran por FECEL y se comunican a la UIAF a través del SIREL (Sistema de Reporte
en Linea).

SARLAFT: Sigla que corresponde al Sistema de Administracion del Riesgo de Lavado
de Activos y Financiacion del Terrorismo.

Seflales de alerta: Son los hechos, situaciones, eventos, cuantias, indicadores
cuantitativos y cualitativos, razones financieras y demas informacion que FECEL
determine como relevante, a partir de los cuales se puede inferir oportuna y/o
prospectivamente la posible existencia de un hecho o situacién que escapa a lo que
FECEL determine como normal.

UIAF: Abreviatura que corresponde a la Unidad de Informacion y Andlisis Financiero
del Ministerio de Hacienda y Crédito Publico. La UIAF tiene como objetivo la prevencion
y deteccion de operaciones que puedan ser utilizadas para el lavado de activos o la
financiacion del terrorismo, conforme a la Ley 526 de 1999, modificada por la Ley 1121
de 2006.

7. ESTRUCTURA DEL SARLAFT

De conformidad con las normas, el SARLAFT se compone, en forma resumida, de
etapas, elementos, mecanismos e instrumentos que se describen en el presente
manual. A su vez, el manual se desarrolla con mas detalle a travées de algunos
procedimientos, formatos y anexos, los cuales hacen parte integral del manual y
desarrollan las politicas (GR-PL-01) de FECEL.

Las etapas del SARLAFT son: a) ldentificacion; b) Medicion; c) Control; y d) Monitoreo.
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Los elementos del SARLAFT son: a) Politicas; b) Procedimientos; ¢) Documentacion; d)
Estructura organizacional; e) Organos de control; f) Infraestructura tecnolégica; Q)
Divulgacion de informacion; y h) Capacitacion.

Los mecanismos del SARLAFT son: a) Conocimiento del asociado o cliente; b)
Conocimiento del mercado; c) Identificacién y analisis de operaciones inusuales; y d)
Determinacion y reporte de operaciones sospechosas.

Finalmente, los instrumentos del SARLAFT son: a) Sefiales de alerta; b) Segmentacion
de los factores de riesgo; c) Seguimiento de operaciones; y d) Consolidacion
electrénica de operaciones.

8. ETAPAS DEL SARLAFT
Las etapas del SARLAFT son: a) ldentificacion; b) Medicion; c) Control; y d) Monitoreo.

En FECEL, las etapas del SARLAFT se describen en el procedimiento “Etapas y debida
diligencia del SARLAFT” (GR-PR-04).

En términos generales, en FECEL, el SARLAFT permitira identificar los riesgos
inherentes de LA/FT de los factores de riesgo (asociados, clientes, proveedores y
empleados).

El riesgo inherente es el nivel de riesgo propio de la actividad de FECEL, sin tener en
cuenta el efecto de los controles.

8.1 Identificacion
Para identificar el riesgo de LA/FT FECEL realizara las siguientes actividades:

1. Definir una metodologia para la segmentacion de los factores de riesgo. Los
factores de riesgo son los agentes generadores de riesgo de LA/FT; en FECEL
seran los asociados o clientes (proveedores y empleados), productos, canales de
distribucion vy jurisdicciones. Mas detalle de esta metodologia en el procedimiento
de mecanismos e instrumentos del SARLAFT de FECEL (GR-PR-05).

2. Segmentar los factores de riesgo en FECEL, con base en la metodologia
anteriormente mencionada.

3. Establecer una metodologia para la identificacion del riesgo de LA/FT y sus riesgos
asociados respecto de cada uno de los factores de riesgo segmentados. Los
riesgos asociados son: operativo, legal, reputacional y de contagio.
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4. Con base en las metodologias establecidas anteriormente, identificar las formas a
través de las cuales se puede presentar el riesgo de LA/FT en FECEL.

La identificacion de los eventos de riesgo de LA/FT en FECEL se realizara utilizando la
metodologia Delphi®. Para lograr la efectividad de esta metodologia en FECEL, se
obtendra la opinién de los jefes de area o de procesos para realizar la identificacion de
los eventos de riesgo de LA/FT, la medicion y sugerencia de controles del SARLAFT.
Ademas, sera tenida en cuenta informacion y documentos técnicos publicados por la
UIAF, el GAFI y otras entidades reconocidas en la materia.

En FECEL, la identificacion de los eventos de riesgo de LA/FT de cada uno de los
factores de riesgo y los riesgos asociados se gestionara a través del archivo “matriz de
riesgos LA/FT” (GR-FT-05), la cual se revisara, por lo menos, semestralmente por parte
del Oficial de Cumplimiento.

Lo anterior se consignara en una matriz de riesgo, asi:

FUENTE DE RIESGO CAUSA
N°. RIESGO MACROPROCESO (CIRC. EXTERNA 04/2017 EDIPA EVENTO (Debido a: Falta, deficiente,
SUPERSOLIDARIA) inadecuado, incumplimiento)

RIESGO ASOCIADO
RIESGO CONSECUENCIA

(@ d ir) (CIRC. EXTERNA 04/2017 (L 4 )
ue puede ocurrir SUPERSOLIDARIA) o que puede generar

Campo 1: N° RIESGO
Nombra el nimero de riesgo
Campo 2: MACROPROCESO

Nombrar el proceso en el que se identifico el riesgo segun el mapa de proceso del SGC
de FECEL.

Campo 3: FUENTE DE RIESGO

1 . . o :

El método Delphi, u opinion de experto, consiste en que un grupo de expertos que conocen
ampliamente el tema al cual se gestionara el riesgo opina, individual o en grupo, sobre la identificacion,
medicion y controles.
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Nombra el riesgo que se identificé de acuerdo a la fuente de riesgo, segun la circular 04
de 2017 de la supersolidaria (cliente, producto, jurisdiccién y canal)
Campo 4: EDIPA

Nombra los Elementos De Interés Para las Autoridades.

Incremento patrimonial injustificado

Falsedad (identificaciones, documentos, datos)
Testaferrato

Suplantaciones

Simulacion de transacciones

Relacion con delincuentes

Vinculos con bienes de origen ilicito
Fraccionamiento y/o uso indebido del efectivo

N~ WNE

Campo 5: EVENTO

Un evento se define como un incidente o situacion que ocurre en un lugar particular
durante un intervalo de tiempo determinado.

Campo 6: CAUSA

Descripcidn especifica de la fuente de causa de la exposicidn a riesgo.
Campo 7: RIESGO

Descripcién del riesgo identificado (Contagio, reputaciones, reproceso etc.)
Campo 8: CONSECUENCIA

Cada posible consecuencia se debe clasificar de acuerdo al siguiente listado:

e Practica insegura

e Sanciones legales

e Pérdida de negocio

e Pérdida de imagen

e Pérdida de dinero

e Contagio por relacion con actividades ilicitas.
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8.1.1 Segmentaciéon Especifica
Metodologia de segmentacion de factores de riesgo

De acuerdo con las caracteristicas particulares de cada uno de los diferentes factores
de riesgo de FECEL y en pro de garantizar homogeneidad al interior de los segmentos
y heterogeneidad entre ellos, se tendra una segmentacion de factores de riesgo
atendiendo criterios a través de los cuales el fondo puede determinar las caracteristicas
usuales de las transacciones que se desarrollan comparadas con aquellas que realicen
los clientes, a efectos de detectar las operaciones inusuales y a su vez hacer
seguimiento a la frecuencia de las operaciones de los clientes y todos los grupos de
interés acorde a la evaluacion de riesgo de los factores involucrados en las
operaciones y se llevara a cabo el monitoreo de las operaciones realizadas en cada
uno de los segmentos.

Método estadistico: El método estadistico de segmentacion que se propone y emplea
FECEL es el de andlisis de conglomerados, descritos a continuacién y que se
desarrolla en la herramienta tecnoldgica estadistica SPSS (Statistical Package for the
Social Sciences).

Técnica de andlisis, marco metodoldgico (analisis de conglomerados):

Algoritmo del método two-step: el algoritmo se realiza en dos etapas, en la primera
etapa todos los registros son escaneados y almacenados como regiones densas,
guardando un resumen estadistico de ellas, a continuacion, en el segundo paso cada
region densa almacenada es tratada como un punto individual mediante un algoritmo
jerarquico y como el numero de regiones densas es bastante menor que el nimero
inicial de individuos, el método jerarquico es el mas eficiente para ello.

Agrupamiento del arbol de caracteristicas: Después de que se ha construido el arbol de
caracteristicas CF en el paso uno o fase uno descrita anteriormente, todas las regiones
densas que se han ido formando en el proceso de pre-cluster se identifican y se
almacenan en los nodos hojas de arbol CF.

Como el numero de regiones densas es generalmente menor que el niumero de
individuos que tiene la matriz de datos, y el resumen de los estadisticos almacenados
en la fase de pre-cluster son insuficientes para calcular la distancia mediante el criterio
de agrupamiento seleccionado, se utiliza un algoritmo de agrupamiento conglomerativo
jerarquico basado en la media de la distancia del logaritmo de la funcion maximo
verosimil.
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Para determinar el nimero de clusters 6ptimo, cada una de las soluciones del cluster
se compara utilizando el criterio de agrupamiento seleccionado, criterio bayesiano de
Schwarz (BIC) o el criterio de informacién de Akaike (AIC).

Criterios de agrupamiento: Los criterios estan basados en el principio de parsimonia,
este principio conocido como |a” navaja de okcham”, dice que cuando los supuestos en
igualdad de condiciones tienen las mismas consecuencias, la teoria mas simple tiene
mas probabilidad de ser correcta que la mas compleja.

Estos criterios pueden ser divididos en tres clases, criterios de prediccion, criterios de
informacién o verosimilitud y criterios de maximizacion bayesiana con distribucion a
posteriori de probabilidad, siendo estos dos Ultimos los que se encuentran
implementados en la herramienta estadistica SPSS, la cual a través de la verisimilitud
nos permite poder seleccionar el modelo que sea capaz de realizar el mejor ajuste a los
datos que estamos analizando y ademas no penalizan la complejidad que tengan
estos, pero en mayor o menor medida, todos penalizan el logaritmo de la funcion de
verosimilitud por el nUmero de pardmetros.

Resumen del modelo

Algoritmo Bietapico

Entradas 11

Clisteres 4

Silueta promedio= 0.2 §ya c|(ster

Mala Buena

I I I
1,0 05 0,0 0,5 1,0
Medida de silueta de cohesion y separacion
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Tamanos de cluster

Tamano del cliaster mas
pequefio 31740 (17 ,19%)

Tamanhno del cldaster mas
grande FTOADZ2 (37 ,9%%5)

Cociente de tamanos:
De cliuster mas grande =2 .22
a clister mas peqgueio

Importancia del predictor

Estrato

Saldo total de los
créditos vigentes ala ...

Saldo de la cuenta de
aportes en la fecha de. ..

“Walor del SALARIO
registrados en la fech...

EstadoCivil
MivelEscolaridad

Genero

Jurisdiccidn (Ciudad
donde se ejecutd la ...

Canal (Mentanilla,
Fagaduria, FSE, ...

Tipo de operacidn

“Valor de la transaccion
CREDITO

0.0
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Clusteres

Importancia de entrada (predictor)

M1 0@oe2@0o0,s00,40o0,2Jo,0

Chister 4 g 1 3
Etiqueta

Descripcion

Tamaho

Entradas
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Saldo total de los

transaccion

Tipo de op-—-raclon
CREDITO (41 ,79%)

“alor del SﬂL.ﬂF’It:
registrados
fec de la
transaccidn

Walor de la
transaccian
CREDITO

Saldo total de los

créeditos vigentes a la créditos vigentes a la créditos vige
fec fec fe

transaccion

Tipo de operacion
CREDITO (70,29%:)

“alor del SALARIO
d

registr:
fe
transaccidn

s enla
a

Walor de la
transaccian
CREDITO

Saldo total : |los

transaccian

“alor del SALARIO
registrados en la

transaccidn

Walor de la
transaccian
CREDITO

Saldo total de los

sala (erltD‘i vigentes a la

“alor del SALARIO

r-—-Cl istrados en la
adela
tranqacclon

Walor de la
transaccian
CREDITO

8.2 Medicién

La etapa de medicién del SARLAFT le permitira a FECEL medir la posibilidad o
probabilidad de materializacion del riesgo inherente de LA/FT frente a cada uno de los
factores de riesgo, asi como el impacto en caso de materializarse mediante los riesgos
asociados.

Al igual que en la identificacion, la medicién de los eventos de riesgo de LA/FT de cada
uno de los factores de riesgo y los riesgos asociados se realizard mediante el método
Delphi y se gestionara a través del archivo “matriz de riesgos LA/FT” (GR-FT-05), la
cual se revisara, por lo menos, semestralmente por parte del Oficial de Cumplimiento.

Como resultado de la etapa de medicién, FECEL establecera el perfil de riesgo
inherente de LA/FT.

Valoracion Cualitativa
El equipo de trabajo precedentemente sefialado, procedera a calificar de manera

subjetiva a través de una metodologia cualitativa la probabilidad e impacto de cada uno
de los eventos de riesgo en la Matriz Cualitativa, utilizando 3 niveles para cada uno asi:

Documento sujeto a revision y actualizacion



GESTION DE RIESGOS

CODIGO: GR-MA-01

MANUAL DEL SISTEMA DE ADMINISTRACION
DE RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO - SARLAFT

Version: 3,0

Péagina:16/51

PROBABILIDAD DEL RIESGO

NIVEL NIVEL DESCRIPCION
3 CASI CIERTA Se da en todas las circunstacias
2 POSIBLE Puede ocurrir con alguna regularidad
1 RARA Ocurre pocas veces
CONSECUENCIA DEL RIESGO
PeTaTaas FInancieras
(respecto de losingresos del e L.
NIVEL NIVEL . ) Pérdida de Imagen Impacto Estratégico Recursos Humanos
ultimo afio de la Unidad)
De conocimiento Afecta los objetivos | Incapacidad permanente
3 Mayor al 70%
MAYOR Y ’ nacional e internacional | Institucionales (PDI) o pérdida de vida
Afecta los objetivos del
2 MEDIA Entre el 10%yel 70%  [Al nivel de la Universidad| proceso y/o de otros Lesiones mayores
procesos (PDD - PDF)
1 MENOR Menores al 10% Al nivel de la Unidad Afecta el proceso Lesiones menores

La multiplicacion de la calificacién de probabilidad y del impacto sera el puntaje de
riesgo INHERENTE el cual se asignara de acuerdo con la siguiente tabla:

Matriz de andlisis de riesgo cualitativo, nivel de riesgo.
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Probabilidad Concecuencia Resultado Valor del Riesgo
3 3 9|Alto
3 2 6|Alto
3 1 3|Moderado
2 3 6|Alto
2 2 4|Moderado
2 1 2| Bajo
1 3 3|Moderado
1 2 2|Bajo
1 1 1|Bajo

La probabilidad se define como el grado en que es posible que ocurra un evento. Se
puede relacionar con la frecuencia relativa de ocurrencia a largo plazo o la creencia de
que ocurrird. En esta perspectiva, también puede hablarse de posibilidad, mientras no
se disponga de datos estadisticos que sustenten la hipotesis de frecuencia.

Si en términos matematicos la probabilidad se expresa con un niamero real en la escala
de 0 a 1, por extension puede hablarse de grados de probabilidad, que para el caso se
establece como raro, improbable, posible, probable, casi seguro.

Sobre el modelo de probabilidad y el supuesto del Z Estadistico, generamos la
operacion de calculo de la probabilidad:

Z

Probabilidad LAFT =
1+ ez

Donde Z=(V1*B1) + (V2*B2) + (V3*B3) + (V4*B4) + (V5*B5) + (V6*B6) + (V7*BY)

Para efectos de aplicaciéon metodolégica, en términos de la ponderacion con el impacto,
la probabilidad se expresaréa cualitativamente asi:
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PROBABILIDAD
Casi Cierta 3 C Casi Cierta
Posible 2 D Posible
Rara 1 R Rara
CONSECUENCIA
Mayor 3 C Mayor
Media 2 D Media
Menor 1 M Menor

Riesqgo Inherente

Casi Cierta Mayor Alto

Casi Cierta Media Alto

Casi Cierta Menor Moderado
PosibleMayor Alto
PosibleMedia Moderado
PosibleMenor Bajo
RaraMayor Moderado
RaraMedia Bajo
RaraMenor Bajo

MAPA DE RIESGOS INHERENTES
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8.3 Control

La etapa de control le permitira a FECEL gestionar cada uno de los eventos de riesgo
identificado y medido de LA/FT, es decir, adoptaré las medidas conducentes a controlar
el riesgo inherente.

Para controlar el riesgo de LA/FT, FECEL establecera:

e Las medidas de control del riesgo de LA/FT y aplicarlas sobre cada uno de los
factores de riesgo y los riesgos asociados.

e Los niveles de exposicion en razon de la calificacion dada a los factores de riesgo
en la etapa de medicion.

Los controles del SARLAFT se pueden clasificar segun su tipo y forma, asi como su
estado de implementacion.

Segun el tipo de control, pueden ser: a) Preventivos, o b) Detectivos. Segun su forma,
pueden ser: a) Manuales; b) Automaticos; o c¢) Semiautoméaticos. Segun su
implementacion, pueden ser: a) Implementado: El control requerido existe y funciona de
manera adecuada; b) En desarrollo: El control existe, pero aun no surte los efectos
requeridos; o c¢) No existe: El control no se ha disefiado.

Al final, como resultado del andlisis de la efectividad y el estado de implementacion, los
controles se pueden valorar como:

* Fuerte: Los controles son adecuados y operan correctamente.

* Moderado: Existen debilidades con respecto a su disefio y/o implementacion y se
requieren modificaciones -oportunidades de mejoramiento-.

« Deébil: Los Controles no son de nivel aceptable.

En forma similar a las etapas anteriores, la adopcién de controles para cada uno de los
eventos de riesgo de LA/FT de los factores de riesgo y los riesgos asociados se
realizara mediante el método Delphi y se gestionara a través del archivo “matriz de
riesgos LA/FT” (GR-FT-05), la cual se revisara, por lo menos, semestralmente por parte
del Oficial de Cumplimiento.

Como resultado de la etapa de control, FECEL establecera el perfil de riesgo residual
de LA/FT.
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El riesgo residual es el nivel resultante del riesgo después de aplicar los controles.
Cada uno de los controles implementados debera disminuir la posibilidad de ocurrencia
y/o del impacto del riesgo de LA/FT en caso de materializarse.

IDENTIFICACION DE CONTROLES EXISTENTES PLANEADOS Y/O PROPUESTOS

CRITERIOS EFECTIVIDAD DE LOS CONTROLES

Evidencia del Asignacion del

CONTROLES Tipo de Control
control control

Frecuencia Complejidad Implementacion

Campo 1: CONTROLES
Se describen los controles existentes actualmente o los propuestos para mitigar el riesgo.
Campo 2: TIPO DE CONTROL

e Preventivos: Como su nombre lo indica, corresponde a aquellos controles
tendientes a disminuir la probabilidad de ocurrencia de un evento.

e Detectivos: Son aquellos controles que se activan en el momento de ocurrencia de
un riesgo y pretenden mitigar su impacto.

e De proteccion: Son aquellos controles que luego de detectado el evento de riesgo,
se deben realizar para evitar que sus consecuencias sean superiores. Pretenden
mitigar el impacto de riesgos.

e Correctivos: A diferencia de lo que muchos piensan, no son controles para evitar
gue ocurra el riesgo nuevamente. En su lugar son controles que se toman luego de

Documento sujeto a revision y actualizacion



GESTION DE RIESGOS CODIGO: GR-MA-01

MANUAL DEL SISTEMA DE ADMINISTRACION Version: 3,0
DE RIESGO DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO - SARLAFT Pagina:21/51

ocurrido y materializado el evento, para subsanar las limitantes o deficiencias
arrojadas como consecuencia de la materializacion del riesgo y evitar que se
materialicen otros riesgos asociados.

Campo 3: EVIDENCIA DE CONTROL

Define si el control es Suficiente o Insuficiente

Campo 4: ASIGNACION DE CONTROL

Define si el control se asigné al responsable de manera formal o informal o no se
asigno.

Campo 5: FRECUENCIA

Precisa cada cuanto se efectla o deberia efectuarse el control.
Campo 6: COMPLEJIDAD

Define la complejidad del Control que se establecié para el riesgo
Campo 7: IMPLEMENTACION

Especifica si el control es ejecutado de manera manual o automatica.

Evaluaciéon de los controles:

Para los controles identificados que se encuentren actualmente en funcionamiento, los
integrantes del comité de riesgos calificaran los mismos con base en los siguientes
paradmetros:

EFECTIVIDAD TOTAL DEL CONTROL

Mitiga Resultado del

Mitiga causa -
consecuencia control

Campo 1: MITIGA CAUSA
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Hace referencia al efecto que genera el control sobre el riesgo, de acuerdo a si
aumenta o disminuye la probabilidad dada la ocurrencia del riesgo.

Campo 2: MITIGA CONSECUENCIA

Hace referencia al efecto que genera el control sobre el riesgo, de acuerdo a si
aumenta o disminuye el impacto dada la ocurrencia del riesgo.

Campo 3: RESULTADO DEL CONTROL

Define la efectividad del control con respecto al riesgo

Riesqgo residual:

De esta forma, se obtiene como resultado final la calificacion del riesgo residual; es
decir, el riesgo de un evento de pérdida teniendo en cuenta los controles existentes
para mitigar o reducir dicho riesgo.

La conjugacion de la evaluacion de los controles y el nivel resultante de la medicion del
riesgo inherente para cada uno de los riesgos identificados dara como resultado el nivel
del riesgo residual.

De acuerdo con la clasificacion efectuada para cada uno de los riesgos identificados y

medidos en cuanto a los riesgos asociados, el nivel residual de los mismos
correspondera a la matriz de clasificacion mostrada.

MAPA DE RIESGOS RESIDUALES

Casi cierta 1
Posible 0 3
Rara 2 8
Menor Media Mayor

Consecuencia
SEVERIDAD DEL RIESGO (Resumen)
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MODERADO BAJO
13 10

La etapa de monitoreo le permitirh a FECEL hacer seguimiento de su perfil de riesgo -
inherente y residual- y, en general, del SARLAFT y ver la evolucion de su riesgo de
LA/FT.

8.4 Monitoreo

Para monitorear el riesgo de LA/FT, FECEL debera:

e Hacer un seguimiento que permita la oportuna deteccién de las deficiencias del
SARLAFT. La periodicidad de ese seguimiento se hard acorde con el perfil de
riesgo residual de LA/FT de FECEL, pero en todo caso, debe realizarse con una
periodicidad minima semestral.

e Asegurar que los controles estén funcionando en forma oportuna, efectiva y
eficiente.

e Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion
determinados por FECEL.

El monitoreo del SARLAFT estara a cargo del Oficial de Cumplimiento de FECEL.

Por lo menos cada seis (6) meses, se debe revisar la exposicion de la entidad a los
riesgos asociados al modelo de negocio, pues estos pueden variar, asi como los
perfiles de riesgo, la eficacia de los controles implementados, su efectivo
funcionamiento, las estrategias de mitigacion del riesgo y que los riesgos residuales se
encuentren en los niveles de aceptacion determinados por FECEL.

En esta etapa se debe evaluar la gestion del riesgo de LAFT en todas sus etapas, para
revisar si los objetivos que se han determinado para el sistema se han alcanzado,
contribuyen al logro de los objetivos institucionales y se han presentado cambios en los
factores de riesgo.

El monitoreo debe estar a cargo de:

e Oficial de cumplimiento

e Los lideres de los procesos

e Auditoria Interna

De acuerdo con el perfil de riesgo de la entidad y de los asociados se realiza monitoreo
de las alertas que se materializaron en un periodo de tiempo asi:

Monitoreo de alertas:
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De manera trimestral el oficial de cumplimiento cargara la base transaccional a la
herramienta de consolidacion de operaciones electronicas y determinara las
operaciones que requieren atencion y diligencia segun corresponda, adicionalmente
monitoreara el perfil de riesgo general de la organizacion, verificado los cambios mas
relevantes que puedan presentarse en este periodo de tiempo, monitoreando también

la frecuencia de las alertas mas para generar planes de accion si es requerido.

Valoracion Cuantitativa

2
°

NOMBRE DE LA ALERTA

FACTOR

ALERTA TRANSACCION VS INGRESOS

DESVIACION TX VS INGRESO SEGMENTO 0

DESVIACION TX VS INGRESO SEGMENTO 1

DESVIACION TX VS INGRESO SEGMENTO 2

DESVIACION TX VS INGRESO SEGMENTO 3

DESVIACION TX VS INGRESO SEGMENTO 4

TX SUPERAN TOPE DE 10.000.000

SUPERA PROMEDIO TRANSACCIONAL vs PROMEDIO PRODUCTO AHORRO - ENTRADASQUE TRANZA PARA
EL SEGMENTO

O |0 ([N |bdh WIN |-

SUPERA PROMEDIO TRANSACCIONAL vs PROMEDIO PRODUCTO AHORRO CONTRACTUAL - ENTRADASQUE
TRANZA PARA EL SEGMENTO

=
o

SUPERA PROMEDIO TRANSACCIONAL vs PROMEDIO PRODUCTO CREDITO - ENTRADASQUE TRANZA PARA
EL SEGMENTO

11

SUPERA PROMEDIO TRANSACCIONAL vs PROMEDIO PRODUCTO CUENTAS POR PAGAR - ENTRADASQUE
TRANZA PARA EL SEGMENTO

SUPERA PROMEDIO TRANSACCIONAL vs PROMEDIO PRODUCTO POLIZAS Y SERVICIOS - ENTRADASQUE
TRANZA PARA EL SEGMENTO

PRODUCTO

CANAL

EL PAGO DE CUOTA NO CORRESPONDE CON LA RELACION DE PAGOS DE CUOTA VS VALOR DE CUOTA DEL
SEGMENTO

PRODUCTO

JURISDICCION

Movimiento de recursos incompatible con el patrimonio, con la actividad econémica o con la capacidad
financiera

Movimiento de cuantia significativa por medio de una cuenta hasta entonces poco utilizada

Realizacion de depdsitos en efectivo por una misma persona, principalmente en los mismos cajeros o en
terminales de autoservicio cercanas, los cuales eran destinados a varias cuentas en municipios o agencias
distintas

PRODUCTO
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CLIENTE
JURISDICCION
CLIENTE
CLIENTE

Mensualmente realizara la consolidacién del numero de alertas generadas sobre el
namero de transacciones para determinar la frecuencia y desarrollar estrategias de
mitigacion o control en los casos que sea requerido.

La frecuencia con la que se presenten las alertas determinaran la probabilidad de
ocurrencia de un riesgo al llevar este dato consolidado por tipo de riesgo y volver a
generar la medicion de severidad.

Lo anterior permitira generar estrategias de tratamiento del riesgo enfocadas de
acuerdo con las alertas generadas y asociadas a los diferentes factores de riego.
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Las alertas asociadas con el comportamiento de los diferentes roles y que por
consiguiente no son posibles de monitorear a través de la consolidacion electronica de
operaciones, estan sujetas al monitoreo constante en los reportes internos que deben
generar todos los funcionarios delfondo reportando actividades inusuales derivadas de
estas alertas.

Monitoreo de controles:

El monitoreo sobre el perfil de riesgo inherente y residual del fondo radica
principalmente en la revisién periédica de los controles asi:

FECEL. Mediante este seguimiento logra identificar cuales son las actividades
procesos controles etc. que deben ser redisefiados o cambiados, y dara
prioridad a los que puedan generar una exposicion de mayor riesgo por ejemplo
en las actividades relativas al proceso comercial, o a los controles definidos para
dar tratamiento a los riesgos definidos por la organizacion.

Ejecutar pruebas de recorrido a las actividades que permitan evidenciar la
ejecucion de los controles y su efectividad.

En la ejecucion de las pruebas de recorrido el oficial de cumplimento de FECEL.
debe tener en cuenta los siguiente:

El objetivo del control a que riesgo esta asociado.

La naturaleza del control manual automético.

Con qué frecuencia se aplica sobre los eventos potenciales de riesgo.

El conocimiento, la experiencia y las habilidades de la persona que lo ejecuta,
estableciendo si se trata de un control manual o de un control manual con un
componente automatizado

La aplicacion de Tl relacionada, de haberla.

Si la entidad consideré debidamente los factores internos y externos que pueden
afectar el disefio del control.

El control realiza tratamiento efectivo sobre el evento de riesgo definido y el
riesgo residual se encuentra entre los niveles de aceptacion definidos por
FECEL

El oficial de cumplimento ejecutara las pruebas de recorrido referentes a la ejecucién
de controles asi:
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Prueba Prueba de recorrido sobre la ejecucion de controles
Responsables Oficial De Cumplimiento
Frecuencia Semestral
Procedimiento - Oficial de cumplimiento revisa inventario de controles.

- Oficial de cumplimiento revisa matriz de riesgo inherente.

- ldentifica los riesgos con niveles de exposicién no aceptada

- Verifica caracteristicas del control asociado al riesgo definido:

1. Responsable.

2. Tipo de control.

3. Periodicidad de ejecucion.

4. Que mitiga (Probabilidad o impacto)
5. Naturaleza.

- El oficial de cumplimiento debera dirigirse sobre el responsable de la
ejecucion del control y realizar una prueba que consistira en aplicar el
control sobre una situacion real (preferiblemente) o simulada que le
permita evaluar la eficiencia de este.

- Posteriormente y de acuerdo con el resultado de las pruebas ejecutadas,
realizara la valoracion del control sobre la matriz de riego cualitativo de
FECEL. donde evaluara:

1. Disefio
2. Eficiencia
3. Solides

- Finalmente realizara verificacion de la valoracion del riesgo RESIDUAL

para generar el reporte de monitoreo correspondiente.

Indicadores de gestion:

De manera Trimestral, se realiza seguimiento a los indicadores de gestion asociados al
SARLAFT, los cuales fueron disefiados para monitorear el proceso general de
administracion del riesgo LAFT, en FECEL, los indicadores de gestion
correspondientes son:

INDICADORES
1 GESTION DE ACTUALIZACION DE LA INFORMACION DE CLIENTES.

2 CAPACITACION EN SARLAFT EMPLEADOS.
3 CAPACITACION EN SARLAFT A PROVEEDORES.
4 OPORTUNIDAD EN EL REPORTE DE CUMPLIMIENTO DE SARLAFT REPORTADO POR LAS AREAS Y SEDE
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ADMINISTRATIVA DE FECEL,

5 OPORTUNIDAD EN EL REPORTE DE SENALES DE ALERTA IDENTIFICADAS POR COMPORTAMIENTO
TRANSACCIONAL.

6 OPERACIONES SOSPECHOSAS DETECTADAS EN LA ENTIDAD DURANTE EL PERIODO.

7 OPERACIONES INUSUALES DETECTADAS EN LA ENTIDAD DURANTE EL PERIODO

8 ERRORES EN VINCULACION DE NUEVOS CLIENTES (asociados, funcionarios, proveedores, estudiantes)
9 CONSULTA EFECTIVA EN LISTAS.

Reporte de actividades de sequimiento y monitoreo:

Posterior al proceso de monitoreo realizado a las alertas, controles e indicadores, el
oficial de cumplimiento debera realizar el reporte del resultado correspondiente,
haciendo referencia a el riesgo residual y los niveles de este; si se encuentra en un
nivel de aceptaciéon o no, para definir los planes de accién correspondientes, estos
planes de accién pueden consistir en:

Redisefio de controles.

Disefio de nuevos controles.

Aplicacién de actividades en proceso referentes al control del riesgo.

Aplicacion del alcance del control a otras areas 0 cargos para Ssu
implementacion.

5. Operaciones de PEP.

PwpnPR

Este reporte debera quedar debidamente documentado para constancia del proceso de
monitoreo y como evidencia del seguimiento constante al SARLAFT de FECEL. Por
parte del Oficial de cumplimiento, adicionalmente ejecutara el proceso de seguimiento y
monitoreo de asociados que representen un mayor riesgo para la Institucion.

9. ELEMENTOS DEL SARLAFT

Los elementos del SARLAFT son: a) Politicas; b) Procedimientos; ¢) Documentacion; d)
Estructura organizacional; e) Organos de control; f) Infraestructura tecnolégica; Q)
Divulgacion de informacion; y h) Capacitacion.

9.1 Politicas

FECEL ha definido las politicas SARLAFT (GR-PL-01) como aquellos lineamientos
generales para la prevencion, deteccion y control del riesgo de Lavado de Activos (LA)
y la Financiacion del Terrorismo (FT), con el fin de prevenir que el fondo de empleados
sea utilizado en actividades ilicitas o terroristas en sus operaciones, negocios o
contratos, en la relacion con sus diferentes contrapartes (asociados, clientes,
proveedores, contratistas y empleados).
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Las politicas SARLAFT se desarrollan a través del manual, que, a su vez, se
complementa con algunos procedimientos, formatos y anexos que detallan las
instrucciones y lineamientos generales.

Las politicas SARLAFT y el presente manual de FECEL establecen lineamientos
generales para las etapas, elementos, sanciones por su incumplimiento, funciones
especiales para algunos érganos de administracion y control, vinculacion, atencion de
requerimientos de informacion, capacitacion, conservacién de documentos, debida
diligencia y monitoreo de las operaciones.

9.2 Procedimientos

FECEL ha definido algunos procedimientos -generales y especificos- que describen
con mayor precision las instrucciones contenidas en el presente manual y desarrollan
las politicas SARLAFT (GR-PL-01).

Los procedimientos permiten la implementacién y funcionamiento del SARLAFT;
FECEL ha definido algunos procedimientos dentro del presente manual y otros en
documentos separados que lo complementan.

Dentro de los temas generales, se describen procedimientos para la atencién de los
requerimientos de informacion de autoridades competentes (GR-PR-03), para el
monitoreo y seguimiento especial a las operaciones y transacciones de los asociados 0
clientes, para los reportes internos y externos (GR-PR-01), para la deteccién de
operaciones inusuales y la determinacion y reporte de las operaciones sospechosas;
para el conocimiento de los asociados o clientes actuales y potenciales (GR-PR-04),
para capacitacion (GR-PR-02), para dar cumplimiento a las obligaciones relacionadas
con listas internacionales vinculantes para Colombia la consulta en listas y bases de
datos (GR-PR-05), y para la conservacion de documentos.

Adicionalmente, FECEL contemplard procedimientos especiales para el tratamiento de
las Personas Expuestas Publicamente (PEP), las sanciones financieras dirigidas -o
cumplimiento de las obligaciones internacionales de Colombia frente al congelamiento
y manejo de fondos asociados a la financiacion del terrorismo- y la relacion con paises
0 jurisdicciones de mayor riesgo(GR-PR-04).

9.3 Documentacion
FECEL tratard la documentacién y los registros de la implementaciéon y ejecuciéon del

SARLAFT ajustada a las prescripciones legales contenidas en la Ley Estatutaria 1581
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de 2012, y deméas normas concordantes y complementarias, en lo que guarda relacién
con la proteccion de datos personales.

Para dar cumplimiento a lo anterior, FECEL.:

Conservara en papel o en cualquier medio técnico, magnético o electronico que
garantice su reproduccion exacta.

El tratamiento de la documentacion y registros serd acorde con los principios
rectores enunciados en la Ley 1581 de 2012.

Conservara los documentos por un término minimo de cinco (5) afos, segun lo
establecido en el articulo 60 del Cédigo de Comercio, concordante con el articulo 28
de la Ley 962 de 2005 y los articulos 12 y 13 de la Ley 527 de 1999 y demas
normas que modifiquen o aclaren.

Es importante resaltar que, vencido el plazo de conservacion exigido en las
disposiciones legales en mencion FECEL podra destruirlos siempre que por cualquier
medio técnico adecuado garantice su reproduccion exacta.

Al respecto, FECEL conservard la siguiente documentacién sobre el SARLAFT:

Politicas del SARLAFT.

Manual de procedimientos del SARLAFT.

Las metodologias para la segmentacion, identificacion, medicion, control y
monitoreo del riesgo de LA/FT.

La estructura organizacional del SARLAFT.

Las funciones y responsabilidades de quienes participan en la administracion del
riesgo de LA/FT.

Las medidas necesarias para asegurar el cumplimiento de las politicas del
SARLAFT.

Los procedimientos de control interno y revision del SARLAFT.

Los programas de capacitacién del SARLAFT.

Los documentos y registros que evidencien la operacion efectiva del SARLAFT.

Los informes y actas de los 6rganos de administracién y control y del oficial de
cumplimiento.

Finalmente, respecto de los documentos soporte de los reportes internos y externos,
asi como los demas formularios requeridos, documentacion y soportes, la conservacion
sera responsabilidad del Oficial de Cumplimiento, en forma centralizada, secuencial y
cronoldgica.
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Esta documentacion se conservard conforme a la politica de gestion documental y la
tabla de retencion documental que aplique FECEL para su manejo y debe estar a
disposicion de las autoridades competentes que los requieran.

9.4 Estructura Organizacional

FECEL establecera y asignara las facultades y funciones a cargo de los 6rganos de
direcciéon, administracion, control y del oficial de cumplimiento.

9.4.1 Organos de administracion

Las funciones y responsabilidades de los miembros que integran el 6rgano permanente
de administraciéon -Junta Directiva de FECEL-, relacionadas con el SARLAFT, son:

Fijar las politicas del SARLAFT.

Adoptar el codigo de ética? en relacién con el SARLAFT.

Aprobar el manual de procedimientos y sus actualizaciones.

Designar al oficial de cumplimiento y su respectivo suplente.

Emitir pronunciamiento sobre los informes presentados por el oficial de

cumplimiento, la revisoria fiscal, la auditoria interna y realizar el seguimiento a las

observaciones o recomendaciones adoptadas, dejando constancia en las actas.

e Ordenar los recursos técnicos y humanos necesarios para implementar y mantener
en funcionamiento el SARLAFT.

e Designar el funcionario o la instancia autorizada para exonerar asociados o clientes
del diligenciamiento del formulario individual de transacciones en efectivo, en los
casos en los que la Ley permite tal exoneracion.

e Las demas inherentes al cargo que guarden relacion con el SARLAFT.

Las funciones y responsabilidades del representante legal de FECEL, relacionadas
con el SARLAFT, son:

e Ejecutar las politicas y directrices aprobadas por la Junta Directiva en lo que se
relaciona con el SARLAFT.

e Someter a aprobacion de la Junta Directiva, en coordinacion con el oficial
decumplimiento, el manual de procedimientos del SARLAFT y sus actualizaciones.

2 O documento equivalente que contenga las disposiciones que reglamentan el
comportamiento de los miembros que integran los 6rganos de administracion y control;
del oficial de cumplimiento; de los empleados y contratistas de FECEL, en relacion con
las funciones que deben desarrollar con ocasion de sus cargos y referidas a SARLAFT.
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e Verificar que los procedimientos establecidos desarrollen las politicas aprobadas
por la Junta Directiva.

e Disponer de los recursos técnicos y humanos para implementar y mantener en
funcionamiento el SARLAFT.

e Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

e Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de
integridad, oportunidad, confiabilidad y disponibilidad de la informacion alli
contenida.

e Aprobar anualmente los planes de capacitacion sobre el SARLAFT dirigidos a todas
las areas y funcionarios de FECEL, incluyendo los integrantes de los 6rganos de
administracion y de control.

Los requisitos y funciones del oficial de cumplimiento de FECEL, relacionadas con el
SARLAFT, son:

El Oficial de Cumplimiento debe cumplir, como minimo, con los siguientes requisitos:

e Pertenecer como minimo al segundo nivel jerarquico dentro de la estructura
administrativa de FECEL y depender directamente del 6rgano permanente de
administracion (este requisito no es obligatorio para el oficial de cumplimiento
suplente).

e Su designacidn estara a cargo dela Junta Directiva.

e Tener capacidad de decision.

e Estar apoyado por un equipo de trabajo humano y técnico de acuerdo con el riesgo
de LA/FT y el tamafio de FECEL.

e Contar con el efectivo apoyo de la Junta Directiva y representante legal de FECEL.

e Acreditar conocimiento en administracion de riesgos. Para tal fin, aportaran a la
organizacion la siguiente informacién: (i) certificacion del curso e-learning de la
UIAF en el mddulo general y (ii) constancia de capacitacion en materia de riesgos
gue incluya un médulo LA/FT, mediante certificacion expedida por parte de
instituciones de educacion superior acreditadas ante el Ministerio de Educacion
Nacional, con una duracion no inferior a 90 horas.

e No pertenecer a los 6rganos de control, a las reas comerciales o estar vinculado
con actividades previstas en el objeto social principal de FECEL, que le puedan
generar conflicto de interés.

e Ser empleado de la organizacion solidaria, salvo las dos (2) situaciones previstas en
la Circular Externa No. 04 de 2017 expedida por la Superintendencia de la
Economia Solidaria o aquella norma que la modifique o aclare.

e Informar a la Superintendencia de la Economia Solidaria, dentro del mes siguiente,
sobre la designacién y la identificacion completa de las personas que ejerceran los
cargos de oficiales de cumplimiento principal y suplente.
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El Oficial de Cumplimiento debe cumplir, como minimo, con las siguientes funciones:

Vigilar el cumplimento de todos los aspectos sefialados en la ley, en este manual y

los quedetermine FECEL en el SARLAFT.

Proponer ala Junta Directiva y al representante legal la actualizacion y adopcion de

correctivos del presente manual de procedimientos y del codigo de conducta y velar

por su divulgacién a todos los empleados de FECEL.

Coordinar el desarrollo de programas internos de capacitacion.

Reportar a la persona u 6rganos designados en este manual, sobre las posibles

faltas que comprometan la responsabilidad de los asociados, clientes, empleados y

proveedores para que se adopten las medidas a que haya lugar.

Velar por el adecuado archivo de los soportes documentales y demas informacién

relativa al SARLAFT, en los términos establecidos en el presente manual.

Recibir y analizar los reportes internos y realizar los reportes externos establecidos

en el presente manual.

Mantener actualizados los datos de FECEL con la UIAF.

Monitorear permanentemente el cumplimiento de los reportes a través del Sistema

de Reporte en Linea — SIREL de la UIAF, opcidn reportes estadisticos.

Presentar trimestralmente informes presenciales y por escrito ala Junta Directiva, el

cual debera abarcar por lo menos los siguientes aspectos:

v Las politicas y programas desarrollados para cumplir su funcion y los resultados
de la gestion realizada.

v/ El cumplimiento que se ha dado en relacion con el envio de los reportes a las
diferentes autoridades.

v Las politicas y programas adoptados para la actualizacion de la informacion de
los asociados/clientes y los avances sobre la determinacion de los perfiles de
riesgo de los asociados/clientes y de los productos y servicios.

v La efectividad de los mecanismos e instrumentos de control y las medidas
adoptadas para corregir las fallas.

v Los casos especificos de incumplimiento por parte de los funcionarios de
FECEL, asi como los resultados de las érdenes impartidas por la Junta Directiva.

v Los correctivos que considere necesarios, incluidas las propuestas de
actualizacion o mejora de los mecanismos e instrumentos de control.

Las demas inherentes al cargo que guarden relacion con el SARLAFT.

En todo caso, FECEL no podra celebrar contrato para apoyar el ejercicio de las
funciones asignadas al oficial de cumplimiento, en especifico aquellas relacionadas con
la identificacidén y reporte de operaciones inusuales, asi como las relacionadas con la
determinacion y reporte de operaciones sospechosas.
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9.5 Organos de Control

Al igual que en el numeral anterior, las normas relacionadas con el SARLAFT
establecen funciones y responsabilidades para los 6rganos de control de FECEL.

9.5.1 Revisoria Fiscal

Los revisores fiscales realizaran las funciones asignadas en los estatutos, reglamentos
y las asignadas a los contadores publicos en las normas que regulan al ejercicio de la
profesion tal como lo dispone el articulo 43 de la Ley 79 de 1988; articulo 41 del
Decreto 1481 de 1989 y articulo 40 del Decreto 1480 de 1989 y demas normas
concordantes y complementarias.

Por lo tanto, los revisores fiscales deberan actuar con sujecion a las normas de
auditoria generalmente aceptadas, tal como lo dispone el numeral 2 del articulo 8 de la
Ley 43 de 1990.

Ademas, deberan acreditar conocimiento en administracion de riesgos. Para tal fin,
aportaran a FECEL la siguiente informacion:

0] Certificacion del curso e-learning de la UIAF en el médulo general.

(i) Constancia de capacitacién en materia de riesgos que incluya un médulo LA/FT,
mediante certificacion expedida por parte de instituciones de educacion superior
acreditadas ante el Ministerio de Educacién Nacional, con una duracién no
inferior a 90 horas.

Con base en lo anterior, corresponde a los revisores fiscales velar por el cumplimiento
de la Ley y colaborar con las autoridades. En consecuencia, deberan:

e Establecer unos controles que le permitan evaluar el cumplimiento de las normas
sobre LA/FT.

e Presentar un informe trimestral a la Junta Directiva de FECEL sobre el resultado de
su evaluacion del cumplimiento de las normas e instrucciones contenidas en el
SARLAFT.

e Presentar a la Superintendencia de la Economia Solidaria dentro del informe
trimestral que presenta de forma ordinaria, un aparte sobre la verificacion realizada
al cumplimiento de las normas sobre LA/FT y la eficacia del SARLAFT adoptado por
FECEL.
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e Poner en conocimiento del oficial de cumplimiento, en forma inmediata, las
inconsistencias y fallas detectadas en el SARLAFT vy, en general, todo
incumplimiento que detecte a las disposiciones que regulan la materia.

e Reportar a la UIAF las operaciones sospechosas que detecte en cumplimiento de
su funcidn de revisoria fiscal.

e Las demas inherentes al cargo que guarden relacion con SARLAFT.

9.5.2 Auditoria Interna

Si bien el disefio y aplicacion de los mecanismos de control es responsabilidad de los
organos de administracion de cada organizacion, la auditoria interna de FECEL o'quien
haga sus veces, debera incluir dentro de sus procesos de auditoria, un programa
especifico para verificar el cumplimiento del SARLAFT, basado en los procedimientos
de auditoria generalmente aceptados.

Los resultados de estas evaluaciones deberan ser informados a la mayor brevedad al
organo permanente de administracion y al oficial de cumplimiento, para que se realicen
los analisis correspondientes y se adopten los correctivos necesarios.

9.6 Infraestructura Tecnoldgica

FECEL contara con las herramientas tecnoldgicas y los sistemas para garantizar la
adecuada administracion del riesgo de LA/FT.

El soporte tecnoldgico de FECEL, debe estar acorde con sus actividades, operaciones,
riesgo, tamafio y permitirle como minimo:

e Capturar, validar y actualizar periédicamente la informacién de los distintos factores
de riesgo (asociados, clientes, proveedores y empleados).

e Consolidar las operaciones de los distintos factores de riesgo de acuerdo con los
criterios establecidos por FECEL.

e Centralizar los registros correspondientes a cada uno de los factores de riesgo y en
forma particular a cada uno de los asociados.

e Generar en forma automatica los reportes internos y externos, distintos de los
relativos a operaciones sospechosas, sin perjuicio de que todos los reportes a la
UIAF sean enviados en forma electronica.

9.7 Divulgacién de Informacién
En cumplimiento de las normas expedidas por la Superintendencia de la Economia

Solidaria, en especial la Circular Externa 004 de 2017, y para desarrollar el SARLAFT,
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todos los funcionarios de FECEL tendran en cuenta el procedimiento para los reportes
internos y externos (GR-PR-01).

9.7.1 Reportes Internos

Los reportes internos son aquellos que se tramitan al interior de FECEL y son de
operaciones inusuales, operaciones sospechosas y de la etapa de monitoreo.

Operaciones Inusuales:

Todos los funcionarios de FECEL pueden catalogar una operaciéon como inusual con
base en su experiencia, en el conocimiento del negocio del fondo de empleados, en el
cumplimiento de los procedimientos y en las sefiales de alerta de la situacion.

Cuando un funcionario de FECEL identifique una operacion inusual, debera comunicar
inmediatamente a su jefe directo por escrito a través del correo electrénico
institucional.Cada jefe de area debe evaluar la situacion u operacién catalogada como
inusual y confirmar dicha calificacion con base en experiencia, conocimiento del
negocio del fondo de empleados y su criterio profesional. En caso de confirmar dicha
categoria de operacion inusual, la debe reportar inmediatamente al Oficial de
Cumplimiento a través del correo cumplimiento@fecel.org, con el asunto: operacion
inusual.

A su turno, el Oficial de Cumplimiento recibira dicho reporte interno de una operacién
inusual y hara el correspondiente analisis de la situacién y operacion. Con base en su
experiencia, conocimiento del negocio del fondo de empleados y su criterio profesional,
asi como en informacién adicional o consultas externas deberé decidir si se archiva, se
confirma como inusual o se trata incluso de una operacion sospechosa.

Operaciones sospechosas:

Todos los funcionarios de FECEL pueden catalogar una operacion como sospechosa
con base en su experiencia, en el conocimiento del negocio del fondo de empleados,
en el cumplimiento de los procedimientos y en las sefiales de alerta de la situacion.

Cuando un funcionario de FECEL identifique una operacién sospechosa, debera
comunicar inmediatamente a su jefe directo por escrito a través del correo electronico
institucional. Cada jefe de area debe evaluar la situaciéon u operacién catalogada como
sospechosa y confirmar dicha calificacion con base en experiencia, conocimiento del
negocio del fondo de empleados y su criterio profesional. En caso de confirmar dicha
categoria de operacion sospechosa, la debe reportar inmediatamente al Oficial de
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Cumplimiento a través del correo cumplimiento@fecel.org, con el asunto: operacion
sospechosa.

A su turno, el Oficial de Cumplimiento recibira dicho reporte interno de una operacion
sospechosa y haré el correspondiente analisis de la situacion y operacion. Con base en
su experiencia, conocimiento del negocio del fondo de empleados y su criterio
profesional, asi como en informacion adicional o consultas externas debera decidir si se
archiva o, efectivamente, se trata de una operacion sospechosa.

Reportes de la etapa de monitoreo:

Con el apoyo del area tecnolégica de FECEL, se contara con estadisticas de los
asociados, clientes, proveedores y empleados con el fin de monitorear las principales
cifras. Dicha informacion se consolidara, por lo menos, trimestralmente con el fin de
identificar posibles operaciones atipicas o comportamientos inusuales o sospechosos
de las diferentes contrapartes.

Dichas estadisticas seran compartidas y analizadas por parte del Oficial de
Cumplimiento, quien se encargard de detectar comportamientos o transacciones
inusuales o sospechosas de las operaciones de los asociados, clientes, proveedores 0
empleados de FECEL.

Con base en el apoyo tecnoldgico del caso, el Oficial de Cumplimiento establecera
perfiles de riesgo para cada uno de los grupos de contrapartes (asociados-clientes,
proveedores y empleados) y con los informes de monitoreo transaccional verificara la
evolucion individual y consolidada del riesgo residual de FECEL.

Esta metodologia de monitoreo sera aplicable al riesgo de LA/FT y a los riesgos
asociados (legal, reputacional, operacional y de contagio). Es decir, se revisara por lo
menos trimestralmente para considerar su evolucion y controles.

9.7.2 Reportes Externos

Segun las normas legales y la politica SARLAFT, los reportes externos son aquellos
gue se envian a la UIAF por parte de FECEL. Los reportes externos son: reporte de
operaciones sospechosas (ROS), reporte de ausencia de ROS, reporte de
transacciones en efectivo y reporte de asociados exonerados del reporte de
transacciones en efectivo.

Reportes de Operaciones Sospechosas (ROS):
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Cada jefe de area de FECEL, con base en su experiencia, en el conocimiento del
negocio del fondo de empleados, en el cumplimiento de los procedimientos y las
sefales de alerta, debe reportar las operaciones sospechosas que detecte al Oficial de
Cumplimiento, a través del correo electronico cumplimiento@fecel.org, asunto:
operacion sospechosa, con una sugerencia de importancia y urgencia.

La importancia se refiere al grado de sospecha que tiene la situacion u operacion
reportada con el lavado de activos y la financiacion del terrorismo. Esta podria ser: alta,
media o baja segun el criterio del reportante.

También resulta Util para determinar la importancia de la operacién reportada, los
siguientes Elementos de Interés para las Autoridades (EDIPA):

a) Incremento patrimonial o de las operaciones no justificado o por fuera de los
promedios del respectivo sector o actividad econdmica, de acuerdo con el
SARLAFT implementado por FECEL.

b) Presunto uso indebido de identidades, por ejemplo: uso de numeros de
identificacion inexistentes, numeros de identificacion de personas fallecidas,
suplantacién de personas, alteracién de nombres.

c) Presentacion de documentos o datos presuntamente falsos.

d) Actuaciéon en nombre de terceros y uso de empresas aparentemente de fachada.

e) Relacion con personas vinculadas o presuntamente vinculadas a actividades
delictivas.

f) Relacion con bienes de presunto origen ilicito.

g) Fraccionamiento y/o inusualidades en el manejo del efectivo.

La urgencia se refiere a la celeridad o prontitud con la que se debe proceder por parte
de FECEL o de alguna autoridad competente, en materia de lavado de activos y
financiacion del terrorismo. Esta podria ser: alta, media o baja segun el criterio del
reportante.

En tal sentido, por ejemplo, en FECEL un ROS sera urgente cuando:

a) Sea inminente la disposicion, transferencia o retiro de recursos vinculados a una
presunta actividad de lavado de activos y/o financiacion del terrorismo.

b) Sea inminente el empleo de recursos en la realizacion de actividades terroristas u
otras delictivas.

c) Cuando sea imperativa, a juicio de FECEL, la intervencién de las autoridades para
evitar la disposicion, transferencia o circulacion de recursos, en cualquier forma,
presuntamente vinculados a operaciones de lavado de activos y/o financiacién del
terrorismo.
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Cualquier funcionario de FECEL, ademas de la importancia y urgencia, tendra en
cuenta algunos aspectos adicionales que se detallan en el procedimiento de reportes
(GR-PR-01).

Teniendo en cuenta lo anterior, el Oficial de Cumplimiento, o el funcionario designado
para tal fin, se encargara de recibir todas las operaciones sospechosas reportadas a
través del correo cumplimiento@fecel.org. Con base en su experiencia, conocimiento
del negocio del fondo de empleados y su criterio profesional, asi como en informacién
adicional o consultas externas debera decidir si se archiva o, efectivamente, se trata de
una operacion sospechosa.

Si después del analisis del Oficial de Cumplimiento, la operacién sospechosa se
desvirtta o justifica razonablemente se documentara y archivardn con toda la
informacion pertinente, de acuerdo con los parametros establecidos en FECEL para su
conservacion.

En caso afirmativo, es decir, si se trata efectivamente de una operacidén sospechosa, se
reportara en forma inmediata a la UIAF, de conformidad con el instructivo técnico
respectivo y a través del Sistema de Reporte en Linea (SIREL) de dicha unidad.

Finalmente, el Oficial de Cumplimiento se encargara de dejar constancia de cada uno
de los reportes de operaciones sospechosas (ROS) efectuados ante la UIAF, de
conformidad con los parametros establecidos en FECEL para su conservacion.

Reporte de Ausencia de Operaciones Sospechosas:

Cuando FECEL no haya tenido evidencia de la existencia de operaciones sospechosas
durante un trimestre calendario, el Oficial de Cumplimiento informara tal hecho a la
UIAF, dentro de los diez (10) primeros dias del mes siguiente al del corte, a través del
SIREL y de conformidad con el instructivo técnico correspondiente.

El Oficial de Cumplimiento se encargard de dejar constancia del reporte trimestral de
ausencia de operaciones sospechosas ante la UIAF, de conformidad con los
parametros establecidos en FECEL para su conservacion.

Reporte de Transacciones en Efectivo:

Para efectos del SARLAFT, en FECEL, se entendera por transacciones en efectivo,
todas aquellas transacciones que en desarrollo del giro ordinario de los negocios
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involucren entrega o recibo de dinero en efectivo en billetes o0 moneda legal colombiana
0 extranjera. Las transacciones en efectivo pueden ser individuales o multiples.

Es decir, no_se considera como transaccion en efectivo aquellas consignaciones de
dinero en efectivo en billetes o monedas que los asociados, clientes, proveedores o
empleados realicen directamente en las entidades financieras en las que FECEL tiene
cuentas o productos financieros.

Las transacciones individuales en efectivo, seran aquellas cuyo valor, sea igual o
superior a diez millones de pesos ($10.000.000) si es en moneda legal o cinco mil
dolares de los Estados Unidos de América (USD 5.000) o su equivalente en otras
monedas, segun la tasa de cambio en délares americanos del dia en que se realice la
operacion, de acuerdo con la certificacion de la TRM que expida la Superintendencia
Financiera de Colombia. Mientras que, las transacciones multiplesseran aquellas que
se realicen en una o'variasoficinas (si aplica a FECEL), durante un mes calendario, por
0 en beneficio de una misma persona y que en su conjunto igualen o superen los
cincuenta millones de pesos ($50.000.000) si es en moneda legal o'veinticinco mil
dolares de los Estados Unidos de América (USD 25.000) o su equivalente en otras
monedas.

En FECEL, tanto las transacciones individuales como las mdltiples en efectivo se
determinaran con base en el andlisis y la revision permanente de los extractos
bancarios, recibos de caja y demas documentos financieros pertinentes. Dicha labor
estara a cargo del Oficial de Cumplimiento y se haréa en forma mensual.

FECEL enviara trimestralmente el reporte de las transacciones en efectivo (individuales
y mdltiples), que reciba en forma directa, a la UIAF dentro de los diez (10) dias
calendarios siguientes al del mes del corte, a través del SIREL y de conformidad con el
instructivo técnico respectivo. En caso contrario, FECEL enviar4 a la UIAF el reporte
trimestral de ausencia de operaciones en efectivo a través del SIREL.

El Oficial de Cumplimiento se encargara de dejar constancia del reporte trimestral de
transacciones en efectivo o ausencia de las mismas ante la UIAF, de conformidad con
los pardmetros establecidos en FECEL para su conservacion.

Reporte de Asociados Exonerados del Reporte de Transacciones en Efectivo:

De acuerdo con la politica SARLAFT (GR-PL-01) de FECEL, ningun asociado, cliente,
proveedor o empleado sera exonerado del reporte de transacciones en efectivo.
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Por lo tanto, FECEL no elaborara estudios ni solicitard documentos de sus asociados,
clientes, proveedores o empleados para exonerarlos del reporte de transacciones
individuales o multiples en efectivo.

En el mismo sentido, FECEL no deber& informar a la UIAF los nombres e identidades
de aquellos asociados (clientes, proveedores o empleados) exonerados del reporte de
transacciones en efectivo porque su politica ho considera tal excepcion.

Por ultimo, cabe resaltar que, sin excepcion, todos los asociados, clientes, proveedores
o empleados deberan llenar el formato de Declaracién de Transacciones en Efectivo o
el documento que haga sus veces, si aplica en FECEL.

9.8 Capacitacion

FECEL contara con un programa de capacitacion especifica sobre la gestion del riesgo
de lavado de activos y la financiacion del terrorismo (GR-PR-02), el cual sera disefiado
en forma acordada entre el Oficial de Cumplimiento y la Coordinacion Administrativa.

Todos los funcionarios de FECEL, independientemente de su forma de contratacion,
deberan conocer, por lo menos, la politica (GR-PL-01), el manual (GR-MA-01) y el
procedimiento de reportes (GR-PR-01) del SARLAFT.

Cada jefe de area de FECEL deberéa informar a la Coordinacion Administrativa sobre
los nuevos empleados, directos o indirectos, que requieren capacitacion SARLAFT.

A su turno, el Oficial de Cumplimiento se encargara de disefiar los planes de
capacitacion sobre el SARLAFT para los funcionarios de todas las areas de FECEL. La
capacitacién debe ser, por lo menos, anual.

Para aquellos funcionarios nuevos se hard una capacitacion especifica, como parte de
su induccién, al menos, sobre la politica, el manual y el procedimiento de reportes del
SARLAFT. EIl plan de capacitacion sobre el SARLAFT debera ser constantemente
revisado y actualizado por el Oficial de Cumplimiento, con el fin de disefiar programas
diferenciados para aquellos funcionarios ya vinculados o que desarrollan sus labores
en cargos o areas mas vulnerables al riesgo de LA/FT.

Este programa de capacitacion describe el alcance de los contenidos, la metodologia
para desarrollarlo, la forma de evaluacion y consta por escrito. A su turno, cada sesion
sera evaluada con el fin de medir su eficacia y el alcance de los objetivos propuestos.

10.MECANISMOS DEL SARLAFT
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Los mecanismos del SARLAFT son: a) Conocimiento del asociado o cliente; b)
Conocimiento del mercado; c) Identificacion y andlisis de operaciones inusuales; y d)
Determinacion y reporte de operaciones sospechosas.

El procedimiento “mecanismos e instrumentos del SARLAFT” (GR-PR-05) describe con
mayor detalle los lineamientos para dar cumplimiento a este tema por parte de los
funcionarios de FECEL. Sin embargo, a continuacion, se describe en forma general
cada uno de los mecanismos del SARLAFT en FECEL.

10.1 Conocimiento del asociado o cliente

Para FECEL el conocimiento del asociado o cliente -que se puede hacer extensivo a
los proveedores y empleados- actual o potencial sera el primero de los mecanismos de
prevencion y control del riesgo de LA/FT.

El conocimiento del asociado o cliente implica, para FECEL, conocer y contar de
manera permanente y actualizada por lo menos con la siguiente informacion:

a) ldentificacion del asociado. Supone el conocimiento y verificacion de los datos
exigidos en el formulario de solicitud de vinculacion (GR-FT-01) que permiten
identificar plenamente la persona que se pretende vincular o ya esta vinculado.

b) Informacion del Cliente. Supone el conocimiento (GR-FT-01) y verificacion de los
datos del cliente que generara la relacidbn contractual con la organizacion. En
FECEL un asociado puede ser simultdneamente un cliente. Cuando se trate de
personas juridicas, FECEL requerira identificar los socios o accionistas que tengan
directa o indirectamente mas del 5% de las acciones, capital social o participacion
en la sociedad.

c) Actividad econdmica del asociado o cliente.

d) Caracteristicas, montos y procedencia de sus ingresos y egresos.

e) Caracteristicas y montos de las transacciones y operaciones de los asociados o
clientes actuales.

El conocimiento del asociado o cliente le permitirh a FECEL, cuando menos:

a) Contar con la informacion que le permita comparar las caracteristicas de las
transacciones de sus asociados o clientes con las de su actividad econOmica.
Ademas, a FECEL le permitira comparar sus transacciones con el tipo de
vinculacion contractual y el respectivo empleador.

b) Monitorear continuamente sus operaciones de aportes, depositos y préstamos.
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c) Contar con elementos de juicio y soportes documentales que permitan analizar las
transacciones inusuales y determinar la existencia de posibles operaciones
sospechosas.

Este procedimiento sobre conocimiento del asociado o cliente también ser& aplicable a
las personas naturales o juridicas que pretendan adquirir activos fijos de FECEL o
cuando se trate de bienes entregados en dacion en pago de asociados 0 personas no
asociadas.

La vinculacion de asociados o clientes en FECEL se hara de manera directa y por
ningdn motivo se permitira a través de terceros o intermediarios.

Los procedimientos de conocimiento del asociado o cliente aplicados por otras
entidades financieras o similares, no eximen de la responsabilidad que tiene FECEL de
conocer a su propio asociado o cliente.

Para efectos del conocimiento del asociado o cliente, FECEL solicitara el
diligenciamiento del formato de vinculacién o actualizacién de datos (GR-FT-01) y la
declaracion de origen de fondos (GR-FT-02), segun sea el caso, junto con otros
requisitos de informacion y documentacion adicionales que solicite el fondo de
empleados. En todo caso, el formato de vinculacién de FECEL cumplira los requisitos
minimos exigidos por las normas de la Superintendencia de la Economia Solidaria.

FECEL asegurara que el formulario de vinculacion del asociado o cliente (GR-FT-01)
esté adecuadamente diligenciado previamente a su aceptacién como asociado o'cliente
y verificara la veracidad de la informacion alli contenida.

Ademas, FECEL verificara los datos para la vinculacién del asociado o cliente, ya sea
en forma directa o a través de algun tercero especializado, en bases de datos o listas
nacionales o internacionales vinculantes para Colombia (GR-PR-05).

Por lo menos se consultaran las siguientes listas en el proceso de vinculacion de
asociados, clientes y contrapartes de FECEL:

e Comité de Sanciones del Consejo de Seguridad de las Naciones Unidas -
http://www.un.org/spanish/sc/committees/1267/consolist.shtml

e Specially Designated Nationals List (SDN) - Lista OFAC -
https://sdnsearch.ofac.treas.qov/
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e Policia Nacional de Colombia -

https://antecedentes.policia.gov.co:7005/\WebJudicial/index.xhtml

e Procuraduria General de la Nacién -
http://www.procuraduria.gov.co/portal/antecedentes.html

e Contraloria General de la Republica
http://www.contraloriagen.gov.co/web/quest/certificado-antecedentes-fiscales

e Fiscalia General de la Nacién -
http://www.fiscalia.gov.co/colombia/consultas/denuncias-ley-906-de-2004/

e Consulta procesos Rama Judicial -
http://procesos.ramajudicial.qgov.co/consultaprocesos/

e Direccion de Impuestos y Aduanas Nacionales — DIAN “Proveedores Ficticios”
http://www.dian.gov.co/descargas/proveedores ficticios/Declaratoria Proveedor
es Ficticios 2014.pdf

e Direccion de Impuestos y Aduanas Nacionales — DIAN “Consulta Estado RUT” -
https://muisca.dian.gov.co/WebRutMuisca/DefConsultaEstadoRUT .faces

FECEL realizard las diligencias necesarias para actualizar los datos suministrados en
el formulario de vinculacién del asociado (GR-FT-01), por lo menos una vez al afio, que
por su naturaleza puedan cambiar. Por lo tanto, FECEL informar4 a sus asociados o
cliente sobre la obligacibn de actualizar sus datos, por lo menos anualmente, y
suministrar los soportes documentales que se soliciten. Asi mismo, solicitara las
autorizaciones pertinentes para realizar las consultas en listas y bases de datos, asi
como para el uso adecuado de tal informacion.

FECEL dejara constancia de la fecha y hora y funcionario que realizé el tramite de la
vinculacion de los asociados o clientes en el respectivo formato (GR-FT-01).

FECEL conservara copia del formulario de vinculacion del asociado o cliente (GR-FT-
01) junto con los demas documentos del SARLAFT, de acuerdo el protocolo de
conservacion establecido.

El formato de vinculacién y actualizacion de datos (GR-FT-01) deberéa ser diligenciado
por toda persona, asi no sea asociado o cliente de FECEL, que esté facultada o
autorizada para disponer de recursos o bienes relacionados con la actividad del fondo
de empleados.
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10.2 Conocimiento del mercado

FECEL tendrd en cuenta diversas metodologias y procedimientos para conocer el
mercado de productos y servicios de los fondos de empleados. Principalmente, se
apoyara en practicas del sector y documentos de la Asociacion Nacional de Fondos de
Empleados ANALFE y en documentos o practicas del sector financiero, como
Asobancaria o similares, relacionados con el otorgamiento de créditos.

Lo mas importante de la informaciéon conocida sobre el mercado de productos y
servicios de los fondos de empleados ser& la comparacién con las transacciones de los
asociados o clientes de FECEL, bajo el enfoque de riesgo de LA/FT.

10.3 Identificacién y andlisis de operaciones inusuales

De acuerdo con la definicién, las operaciones inusuales son aquellas que se salen de
los parametros de normalidad.

Para la identificacion y analisis de las operaciones inusuales, FECEL establecera en su
sistema interno de informacion unos parametros de normalidad para los asociados o
clientes, los cuales constaran en reportes o registros periodicos.

Mediante la segmentacion de los factores de riesgo, el monitoreo transaccional, la
permanente capacitacion, la experiencia, el conocimiento del negocio de los fondos de
empleados y las sefiales de alerta, los funcionarios de FECEL podran identificar
aqguellas operaciones gque por su cuantia o caracteristicas se salgan de los parametros
de normalidad.

Ante la existencia de una posible operacién inusual, cada funcionario de FECEL la dara
conocer a su jefe directo. Este Gltimo, basado en su experiencia y criterio profesional,
evaluara la situacion y la reportara al Oficial de Cumplimiento a través del correo
cumplimiento@fecel.org, asunto: operacion inusual, con una breve descripcién y una
sugerencia sobre su importancia y urgencia frente al riesgo de LA/FT.

Este procedimiento también aplicara para la deteccion y reporte de operaciones
inusuales de los asociados o clientes, proveedores y empleados de FECEL.

Si el andlisis del Oficial de Cumplimiento confirma las sefiales de alerta de la operacion
reportada inicialmente como inusual, se profundizara en el analisis dandole el
tratamiento de una operacion sospechosa. De lo contrario, se documentara y archivara
la operacion inusual reportada internamente.
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El Oficial de Cumplimiento sera el encargado del andlisis y luego documentar, archivar
y conservar los reportes de operaciones inusuales, junto con la documentacién y
analisis respectivo.

10.4 Determinacion y reporte de operaciones sospechosas

Segun la definicidn, las operaciones sospechosas son aquellas que ademas de salir de
los parametros de normalidad no tiene una razon justificada.

En cuanto a la determinacion y reporte de las operaciones sospechosas, FECEL
determinara unos lineamientos especificos para que sus funcionarios determinen
operaciones sospechosas, intentadas o rechazadas de los asociados o clientes,
proveedores y empleados.

Al igual que en la deteccion de operaciones inusuales, la segmentacion de los factores
de riesgo, el monitoreo transaccional, la permanente capacitacion, la experiencia, el
conocimiento del negocio de los fondos de empleados y las sefiales de alerta,
permitirdn que los funcionarios de FECEL determinen aquellas operaciones que por su
cuantia o caracteristicas se salgan de los parametros de normalidad y ademas no
tengan una justificacién razonable.

Frente a la existencia de una posible operacién sospechosa, cada funcionario de
FECEL la dara conocer a su jefe directo. Este Gltimo, basado en su experiencia y
criterio profesional, evaluara la situacion y la reportara al Oficial de Cumplimiento a
través del correo cumplimiento@fecel.org, asunto: operacion sospechosa, con una
breve descripcién y una sugerencia sobre su importancia y urgencia frente al riesgo de
LA/FT.

Este procedimiento también se aplicarda para la deteccion y reporte de operaciones
sospechosas de los asociados o clientes, proveedores y empleados de FECEL.

Si el analisis del Oficial de Cumplimiento confirma las sefiales de alerta y la inusualidad
de la operacién reportada como sospechosa, se profundizara en el andlisis para
determinar la existencia o no de los EDIPA. De lo contrario, es decir, existe una
justificacion para dicha operacion, se documentard y archivara como una operacion
sospechosa justificada (no se reportara).

Los EDIPA -Elementos de Interés para las Autoridades- son utiles para determinar la
importancia de una operacién sospechosa de LA/FT, y son:
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1) Incremento patrimonial o de las operaciones no justificado o por fuera de los
promedios del respectivo sector o actividad econdmica, de acuerdo con el
SARLAFT implementado por FECEL.

2) Presunto uso indebido de identidades, por ejemplo: uso de numeros de
identificacion inexistentes, numeros de identificacibn de personas fallecidas,
suplantacion de personas, alteracion de nombres.

3) Presentacion de documentos o datos presuntamente falsos.

4) Actuacion en nombre de terceros.

5) Uso de empresas aparentemente de fachada o simulacién de operaciones.

6) Relacidbn con personas vinculadas o presuntamente vinculadas a actividades
delictivas.

7) Relacién con bienes de presunto origen ilicito.

8) Fraccionamiento y/o inusualidades en el manejo del efectivo.

El Oficial de Cumplimiento sera el encargado del andlisis, la determinacion y el reporte
inmediato de las operaciones sospechosas ante la UIAF, de acuerdo con el
procedimiento de reportes (GR-PR-01) establecido en FECEL.

Para determinar una operacion como sospechosa, el Oficial de Cumplimiento de
FECEL confrontara las caracteristicas de tal operacion con la informacion de otras
fuentes, listas o bases de datos y con la del mercado, conforme a la aplicacion de
politicas y criterios objetivos. Para tal fin, el Oficial de Cumplimiento dejara constancia
documental del andlisis y su resultado.

En todo caso, FECEL podra considerar como sospechosa aquella operacién que a
pesar de mantenerse dentro de los parametros del perfil del asociado o cliente escape
a lo inusual y no tenga una justificacion satisfactoria.

Después del reporte de una o varias operaciones sospechosas ante la UIAF, FECEL
determinara si continda o no con la relacion con el asociado, cliente, proveedor o
empleado, basado en el nivel de riesgo de LA/FT que implique para el fondo de
empleados y la decision del gerente o Junta Directiva.

11.INSTRUMENTOS DEL SARLAFT
Los instrumentos del SARLAFT son: a) Sefales de alerta; b) Segmentacion de los
factores de riesgo; c) Seguimiento de operaciones; y d) Consolidacion electrénica de

operaciones.

El procedimiento “mecanismos e instrumentos del SARLAFT” (GR-PR-05) describe con
mayor detalle los lineamientos para dar cumplimiento a este tema por parte de los
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funcionarios de FECEL. Sin embargo, a continuacién, se describe en forma general
cada uno de los instrumentos del SARLAFT en FECEL.

11.1 Sefiales de alerta

En FECEL, las sefales de alerta son los indicadores cualitativos o cuantitativos que le
permiten inferir o identificar comportamientos que se salen de los parametros definidos
como normales.

El documento de sefales de alerta en FECEL hara parte del SARLAFT como un anexo
del presente manual (GR-MA-01), el cual considerara cada uno de los factores de
riesgo -asociados, clientes, proveedores y empleados- y las caracteristicas de sus
operaciones u otro criterio que resulte adecuado.

11.2 Segmentacion de los factores de riesgo

FECEL realizara la segmentacion de cada uno de los factores de riesgo -asociados,
clientes, proveedores y empleados- con sus caracteristicas particulares. Dicho proceso
garantizard la homogeneidad al interior de los segmentos y heterogeneidad entre ellos.

De acuerdo con las normas, como minimo, se tendran en cuenta los siguientes criterios
para realizar la segmentacion:

a) Asociados o clientes: actividad econdomica, volumen o frecuencia de sus
transacciones y monto de ingresos, egresos y patrimonio.

b) Productos: naturaleza, caracteristicas y nicho de mercado o destinatarios.

c) Canales de distribucién: naturaleza y caracteristicas.

d) Jurisdicciones: ubicacion, caracteristicas y naturaleza de las transacciones.

En FECEL, la segmentacién se realizara con base en los criterios definidos en el
procedimiento GR-PR-05. Entre los mas generales estan:

Asociados o clientes: Actividad econdémica, Volumen o frecuencia de sus transacciones
y monto de ingresos, egresos y patrimonio.

Productos: Fecel ofrece a sus asociados cinco (5) lineas de ahorro que inician desde el
Aporte Ordinario y Ahorro Permanente, Fecelito, Ahorro Voluntario y CDAT’S.

También se cuenta con lineas de crédito que se ofrecen a los asociados en diferentes
modalidades, de acuerdo a sus necesidades.
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Canales de distribucion:La interaccion transaccional de los asociados se realiza
mediante descuentos autorizados de su ndmina; los asociados también pueden utilizar
los canales bancarios para realizar depdsitos y pagos a la Entidad asi como la
herramienta PSE, Fecel por ningin motivo recibe dinero en efectivo de sus asociados
0 partes interesadas; Fecel no entrega dinero en efectivo a los asociados, y los
desembolsos se realizan mediante transferencia electronica o cheque teniendo en
cuenta las politicas establecidas.

Jurisdicciones: Todo el Pais.

En resumen, el proceso de segmentacion se realizara con base en la informacién
disponible en FECEL y en la medida que se vayan mejorando los datos, se revisara la
exigencia técnica y metodologia de los segmentos definidos para cada uno de los
factores de riesgo.

La segmentacion serd fundamental para determinar las caracteristicas usuales del
perfil de los factores de riesgo para detectar en FECEL las operaciones inusuales.

11.3 Seguimiento de operaciones

FECEL hara seguimiento a las operaciones que realicen sus asociados o clientes a

través de listados mensuales y demas herramientas del sistema interno de informacion,

descritos en el procedimiento GR-PR-05.

Para hacer seguimiento a las operaciones, FECEL.:

e Realizara seguimiento a las operaciones, por lo menos, trimestralmente y en forma
mensual a aquellas realizadas con dinero en efectivo.

e Monitoreara, por lo menos, trimestralmente las operaciones realizadas en cada uno
de los segmentos de los factores de riesgo.

Si fuera el caso, FECEL realizara seguimiento de las operaciones relevantes de sus
usuarios, con el fin de evaluar el riesgo al que se expone el fondo de empleados.

11.4 Consolidacién electronica de operaciones

FECEL consolidara electrénicamente las operaciones de sus asociados o clientes -y los
usuarios que determine- de manera mensual, por lo menos.
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La consolidacion de operaciones se hara de acuerdo con los lineamientos descritos en
el procedimiento GR-PR-05.

12.REGISTROS

El presente manual SARLAFT se desarrolla y complementa con los siguientes
documentos de FECEL:

GR-PL-01 Politicas del SARLAFT

GR-PR-01 Procedimiento de reportes del SARLAFT.

GR-PR-02 Procedimiento de capacitacion del SARLAFT.

GR-PR-03 Procedimiento para la atencion de requerimientos de informacion de las
autoridades competentes.

GR-PR-04 Procedimiento sobre las etapas y debida diligencia del SARLAFT.
GR-PR-05 Procedimiento sobre los mecanismos e instrumentos del SARLAFT.
GR-FT-01 Formato de vinculacién y actualizacion de datos.

GR-FT-02 Formato de declaracién de origen de fondos.

GR-FT-03 Formato Conocimiento a Terceros — Persona Natural

GR-FT-04 Formato Declaracién Operaciones en Efectivo

GR-FT-05 Matriz de Riesgos

13.ANEXO

El anexo de las SENALES DE ALERTA complementa algunos temas del SARLAFT y
hace parte integral del presente manual.
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